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强不可伪造的基于身份服务器辅助验证签名方案

杨小东，杨苗苗，高国娟，李亚楠，鲁小勇，王彩芬

（西北师范大学计算机科学与工程学院，甘肃 兰州 730070）

摘 要：标准模型下的基于身份签名方案大多数是存在性不可伪造的，无法阻止攻击者对已经签名过的消息重新

伪造一个合法的签名，并且验证签名需要执行耗时的双线性对运算。为了克服已有基于身份签名方案的安全性依

赖强和计算代价大等缺陷，提出了一个强不可伪造的基于身份服务器辅助验证签名方案，并在标准模型下证明了

新方案在合谋攻击、自适应选择身份和消息攻击下是安全的。分析结果表明，新方案有效减少了双线性对的计算

量，大大降低了签名验证算法的计算复杂度，在效率上优于已有的基于身份签名方案。
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ID-based server-aided verification signature
scheme with strong unforgeability
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Abstract: Most identity-based signature schemes in the standard model are existentially unforgeable, which cannot

prevent adversaries from forging valid signatures on messages that have previously been signed. However, signature

verification algorithms of ID-based signature schemes in the standard model require expensive bilinear pairing operations.

In order to overcome the shortcomings of the existing ID-based signature schemes such as strong security assumption and

high computation cost，a strongly unforgeable ID-based server-aided verification signature scheme was presented. This

scheme was proven to be secure under collusion attacks, adaptive chosen identity and message attacks in the standard

model. Analysis results show that the proposed scheme effectively reduces computation cost of pairing operation, and it

greatly reduces computational complexity of signature verification algorithm. The proposed scheme is more efficient than

the existing ID-based signature schemes.
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1 引言

基于身份密码体制是一种将用户身份标识作

为公钥的密码体制，用于解决公钥基础设施PKI/CA

中数字证书的存储和管理开销等问题[1]。在基于身

份的密码体制中，用户的 E-mail 地址等唯一身份标

识作为用户的公钥，密钥生成中心 PKG 借助主密

钥生成相应的用户私钥。由于不再需要使用传统的

公钥证书，因而大大减轻了密钥的管理与分发开

销。2001 年，Boneh 和 Franklin[2]利用双线性对工
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具首次构造出高效的基于身份加密方案；随后国内

外学者对基于身份密码体制进行了大量的研究，并

取得一系列原创性研究成果[3~6]。

然而，大部分基于身份签名方案的签名验证算

法都要进行耗时的双线性对计算，不能有效地应用

于各类低端计算设备。手机、无线传感器、智能手

表等低端计算设备便于携带，但能源供应有限、计

算和存储能力较弱。因此，应用于低端计算设备的

签名方案必须优先考虑计算量。然而，双线性对是

目前比较耗时的密码操作[7]，迫切需要研究新的基于

身份签名方案，减少签名验证算法中的双线性对计

算量。

基于身份的服务器辅助验证签名将基于身份

签名体制和服务器辅助验证签名体制相结合，验

证签名合法性的大部分计算量交给服务器执行，

验证者只需进行少量的计算，从而有效减轻了验

证者的计算负担，提高签名验证的性能，非常适

用于低端计算设备。基于身份服务器辅助验证签

名的研究才刚刚起步，公开的相关文献较少。2013

年，Zhang 等[8]设计了一个基于身份的服务器辅助

验证签名方案，但其安全依赖于现实世界无法实

现的随机预言机假设。一个在随机预言模型下可

证明安全的密码系统，在现实中无法确保它的安

全性[9]。标准模型下安全的基于身份签名方案能

消除理想随机预言机的安全假设，但已有的这类

方案[10,11]仅能抵抗攻击者的存在性不可伪造。由

于强不可伪造性能同时确保攻击者不能对未签名

消息和已签名消息进行伪造签名，被用来设计群

签名方案、签密方案及电子现金系统等[12,13]，所

以研究强不可伪造的基于身份服务器辅助验证签

名方案具有一定的现实意义。

2014 年，Kwon[14]构造了一个满足强不可伪

造安全属性的基于身份签名方案，在标准模型中

具有系统公开参数少、签名短等特点，但签名验

证算法需要 3 个双线性对运算。为了克服已有基

于身份签名方案的安全性依赖强和计算代价大

等缺陷，本文基于 Kwon 方案[14]设计了一个强不

可伪造的服务器辅助验证签名方案，并证明新方

案在合谋攻击和强不可伪造攻击下是安全的。新

方案的签名验证算法避免了复杂的双线性对运

算，与现有的同类方案相比，具有更低的计算复

杂度，可应用于签名验证时间受限或计算能力有

限的设备。目前还没有关于标准模型下强不可伪

造的基于身份服务器辅助验证签名研究的公开

文献。

2 预备知识

2.1 双线性映射

假设 1G 和 2G 是 2 个阶为素数 p的循环群，g

是 1G 的一个生成元， 1 1 2:e G G G× → 是满足以下条

件的双线性映射[4]。

1) 双 线 性 ： 对 任 意 的 *, pa b Z∈ ， 满 足

( , ) ( , )a b abe g g e g g＝ 。

2) 非退化性：
2

( , ) 1Ge g g ≠ 。

3) 可计算性：对任意 2 个元素 1 2 1,g g G∈ ，存

在一个有效的算法计算 1 2( , )e g g 。

2.2 CDH 假设

定 义 1 计 算 性 Diffie-Hellman （ CDH,

computational Diffie-Hellman）问题。设 p是一个大

素数， 1G 是阶为 p的循环群，g是 1G 的任意一个生

成元，已知 3
1( , , )a bg g g G∈ ，对于未知的 *, pa b Z∈ ，

计算 1
abg G∈ 。

定义 2 CDH 假设。若没有一个多项式时间算

法能以不可忽略的概率求解 1G 上的 CDH 问题，那

么称群 1G 上的 CDH 问题是困难的[6]。

3 强不可伪造的基于身份服务器辅助验证

签名的形式化安全定义

一个强不可伪造的基于身份服务器辅助验证

签名方案包括下面 6 个算法。

1) Setup (1η )→ cp是系统参数生成算法。对于

安全参数η，该算法生成系统需要的公开参数 cp和

密钥生成中心 PKG 的秘密主密钥msk。
2) Extract ( ,msk ID )→ IDd 是密钥提取算法。给

定主密钥msk和一个用户身份 ID，生成一个与 ID
对应的私钥 IDd 。

3) Sign ( , IDm d )→ σ 是签名生成算法。给定消

息m和私钥 IDd ，生成关于消息m的签名σ ，其中

IDd 是身份 ID的私钥。

4) Verify ( , ,m pk σ )→ {0, 1}是签名验证算法。

给定用户身份 ID，消息m和签名σ ，当σ 是对应

于 ID的m的合法签名，输出 1；否则，输出 0。
5) SAV-Setup (cp)→ VString 是服务器辅助验证

参数生成算法。给定系统参数 cp，生成一个字符串

VString。
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6) SAV-Verify (VString,m,ID,σ )→ {0, 1}是服务

器辅助验证协议。给定字符串VString、用户身份 ID

和消息签名对 ( , )m σ ，验证者在服务器的协助下验

证σ 的正确性，若当σ 是对应于 ID的m的合法签

名，输出 1；否则，输出 0。

服务器可以是具有强大计算能力的云服务提

供商，验证者是计算能力较弱的云计算终端（如智

能手机等），利用 SAV-Verify交互协议在服务器的帮

助下完成签名的合法性验证。

定义 3 用 _VerifyΦ 表示强不可伪造的基于身

份签名方案中验证者的计算开销， _ _SAV VerifyΦ

表示基于身份服务器辅助验证签名方案中验证

者的计算开销。若 _ _ _SAV Verify VerifyΦ Φ＜ ，

则称基于身份服务器辅助验证签名方案是计算

节约的 [8]。

一个强不可伪造的基于身份服务器辅助验证

签名方案至少应满足基于身份签名的强不可伪造

性和服务器辅助验证协议 SAV-Verify 的完备性。

强不可伪造性能确保攻击者无法生成一个未签名

消息或已签名消息的有效签名，完备性保证服务

器不能让验证者确信一个非法签名是合法的。为

了改进文献[8]给出的基于身份服务器辅助验证

签名的安全模型，假设服务器不仅与合法的签名

者合谋，也可以与非法的签名者合谋。由于服务

器能获得任何消息的签名，因此无法给出一个统

一的安全定义来刻画基于身份服务器辅助验证签

名的强不可伪造性和服务器辅助验证协议的完备

性。文献[12,14]已给出了基于身份签名方案的强

不可伪造性安全定义，下面借助攻击者 A 和挑战

者 C 之间的安全游戏，给出在合谋攻击和自适应

性选择消息攻击下服务器辅助验证协议的完备性

安全定义。在这个游戏中，攻击者 A 拥有主密钥

和签名密钥。

建立：挑战者 C 首先运行系统参数生成算法

Setup、密钥提取算法 Extract 和服务器辅助验证参数

生成算法 SAV-Setup，生成系统参数 cp 、字符串

VString 、主密钥msk和身份/私钥对( ID , IDd )，然

后将 ( , , , )IDcp msk ID d 发送给 A。

查询：由于攻击者 A 已掌握私钥 IDd 和主密钥

msk ，所以 A 只需进行有限次服务器辅助验证询

问。对于每次询问 ( , )i im σ ，挑战者 C 和攻击者 A

分别充当验证者和服务器的角色，并将 SAV-Verify

协议运行的结果作为响应返回给A。

输出：攻击者 A 输出一个消息 *m 和字符串 *σ ，

令 *m
Ω 是 *m 对应于身份 ID的所有合法签名集合，

*

*

m
σ ∉Ω 。如果 SAV-Verify ( * *VString,m ,ID,σ )=1 且

Verify ( * *m ,ID,σ )=0，即攻击者 A 让挑战者 C 确信
*σ 是 *m 对应于身份 ID的合法签名，则称攻击者 A

赢得了游戏。

定义 4 若攻击者 A 在以上游戏中获胜的概率

是可忽略的，则称 SAV-Verify协议满足完备性。

利用签名方案的存在不可伪造性和服务器辅

助验证协议的完备性，文献[15]给出了服务器辅助

验证签名的安全性定义，文献[8]给出了基于身份服

务器辅助验证签名的安全性定义。采用类似的方

法，下面给出强不可伪造的基于身份服务器辅助验

证签名的安全性定义。

定义 5 若基于身份签名方案满足强不可伪

造性，服务器辅助验证协议满足完备性，则称

相应的基于身份服务器辅助验证签名方案是安

全的。

4 强不可伪造的基于身份服务器辅助验证

签名方案设计

本节在 Kwon 方案[14]的基础上，设计一个强

不可伪造的基于身份服务器辅助验证签名方案，

与 Kwon 方案的主要区别是降低了签名验证者的

计算量，将签名验证的大部分计算任务通过服务

器辅助验证协议转移给一个不可信的服务器执

行。因此，验证者在服务器的协助下完成签名的

验证，具有更低的计算复杂度，可应用于签名验

证时间受限或计算能力有限的设备。新方案包含

的 6 个算法具体如下。

1) Setup 算法

密钥生成中心 PKG 选择 2 个素数阶 p的循环

群 1G 和 2G ，选取一个 1G 的生成元 g，选择一个双

线性映射 1 1 2:e G G G× → 和一个抗碰撞的散列函数
*

1 1:{0,1} pH G G Z× × → ；然后随机选取 5l ＋ 个元素

5
2 0 1 1 1( , , , , , , , ) l

lg v v w u u u G ＋∈L ，并随机选取 *
pa Z∈ ，

计算 1g gα＝ 和 pub 2 1( , )P e g g＝ ；最后 PKG将msk a＝

作为自己的秘密主密钥 msk a＝ ，公开相应的系

统参数 cp = 1 2 1 2 0( , , , , , , ,G G p g g g v 1 1, , ,{ } ,l
i iv w u u ＝

pub, )H P 。
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2) Extract 算法

对于用户身份 1{ , , }lID ID ID＝ L ，密钥生成中

心 PKG 生成对应私钥 IDd 的具体步骤如下。

① 选择一个随机数 *
pr Z∈ ，利用主密钥α 计算

' 2
1 2 2 1

1

( , ) ( ( ) , )i

l
ID r r

ID i
i

d d d g u u g Gα

＝

＝ ＝ ∈∏ 。

② 发送身份 ID对应的私钥 1 2( , )IDd d d＝ 给用户。

③ 收到 1 2( , )IDd d d＝ 后，用户通过式(1)检验私

钥的有效性。

'
1 pub 2

1

( , ) ( , )i

l
ID
i

i

e d g P e u u d
＝

＝ ∏ (1)

若式(1)成立，则表明 IDd 是 PKG 发送给用户的

合法私钥。

3) Sign算法

对于给定的待签名消息m，签名者利用私钥

1 2( , )IDd d d＝ 进行如下操作。

① 随机选取一个元素 *
pk Z∈ ，计算 ( ||h H m＝

2|| || )kID d g 。

② 检查 2d 的 Χ 坐标的最右边比特值 {0,1}γ ∈ ，

其中， 2 2 2( , )x yd d d＝ 是 1G 中的一个点，称第一个坐

标 2xd 是 2d 的 Χ坐标。

③ 计算 1 1( )h kd v wγσ ＝ ， 2 2dσ ＝ 和 3
kgσ ＝ ，输

出消息 m的签名 1 2 3( , , )σ σ σ σ＝ 。

4) Verify算法

对于用户身份 1{ , , }lID ID ID＝ L ，消息m及签

名 1 2 3( , , )σ σ σ σ＝ ，验证者执行如下操作。

① 检 查 2σ 的 Χ 坐 标 的 最 右 边 比 特 值

{0,1}γ ∈ 。

② 计算 2 3( || || || )h H m ID σ σ＝ 。

③ 验证式(2)是否成立。

'
1 pub 2 3

1

( , ) ( , ) ( , )i

l
ID h
i

i

e g P e u u e v wγσ σ σ
＝

＝ ∏ (2)

若式(2)成立，说明σ 是合法签名，输出 1；否

则，σ 是非法签名，输出 0。

5) SAV-Setup 算法

验证者随机选择 *
pZβ ∈ ，并设置字符串

VString β＝ 。这里的字符串VString 包含了验证者

需要预计算的秘密信息 β ，如果服务器知道

VString ，可以让验证者确信一个非法签名是合法

的。因此字符串VString仅对验证者自己是已知的，

对服务器和其他用户是保密的。

6) SAV-Verify协议

对于字符串VString β＝ 和用户身份 ID，验证者

收到消息签名对 1 2 3( , ( , , ))m σ σ σ σ＝ 后，与服务器执

行如下的交互协议。

① 验证者首先利用 VString β＝ 计算 σ ´ ＝

1 2 3 1( , , ) (( )βσ σ σ σ´ ´ ´ ＝ ， 2 3, )σ σ ，然后发送 ( , ,ID m )σ ´ 给

服务器。

② 收到 ( , , )ID m σ ´ 后，服务器首先检查 '
2σ 的 Χ

坐标的最右边比特值 {0,1}γ ∈ ，然后计算 ( ||h H m＝

2 3|| || )ID σ σ´ ´ ， 1 1( , )K e gσ ´＝ ， 2 2
1

( , )i

l
ID
i

i

K e u u σ
＝

´ ´＝ ∏ 和

3 3( , )hK e v wγ σ ´＝ ，最后发送 1 2 3( , , )K K K 给验

证者。

③收到 1 2 3( , , )K K K 后，验证者计算等式

1 pub 2 3( )K P K K β＝ 。若等式成立，说明σ 是合法签名，

输出 1；否则，σ 是非法签名，输出 0。

5 安全性证明与有效性分析

5.1 合理性分析

1) 密钥提取算法的合理性

给定身份 ID对应的私钥 1 2( , )IDd d d＝ ＝ 2( (g uα ´ ·

1

) , )i

l
ID r r
i

i

u g
＝
∏ ，其有效性验证如下

1 2
1

( , ) ( ( ) , )i

l
ID r
i

i

e d g e g u u gα

＝

´＝ ∏

2
1

( , ) (( ) , )i

l
ID r
i

i

e g g e u u gα

＝

´＝ ∏

2
1

( , ) ( , )i

l
ID r
i

i

e g g e u u gα

＝

´＝ ∏

pub 2
1

( , )i

l
ID
i

i

P e u u d
＝

´＝ ∏

2) 服务器辅助验证协议的正确性验证

对于字符串VString β＝ 和 m 的签名 1( ,σ σ＝

2 3, )σ σ 2
1

( ( ) ( ) , , )i

l
ID r h k r k
i

i

g u u v w g gα
γ

＝

´＝ ∏ ，由于

1 2 3 1 2 3( , , ) (( ) , , )βσ σ σ σ σ σ σ´ ´ ´ ´＝ ＝

2
1

(( ( ) ( ) ) , , )i

l
ID r h k r k
i

i

g u u v w g gα β
γ

＝

´＝ ∏

于是有
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1 1( , )K e gσ ´＝ 2
1

(( ( ) ( ) ) , )i

l
ID r h k
i

i

e g u u v w gα β
γ

＝

´＝ ∏

2
1

( , ) (( ) , ) (( ) , )i

l
ID r h k
i

i

e g g e u u g e v w gαβ β β
γ

＝

´＝ ∏

2
1

( , ) ( , ) ( , )i

l
ID r h k
i

i

e g g e u u g e v w gα β β β
γ

＝

´＝ ∏

2 1 2 3
1

( , ) ( , ) ( , )i

l
ID h
i

i

e g g e u u e v wβ β β
γσ σ

＝

´ ´ ´＝ ∏

pub 2 3( )P K K β＝

5.2 安全性分析

本文提出的新方案基于Kwon方案[14]，而文献[14]

基于 CDH 困难问题假设，已在标准模型下证明了

Kwon 方案满足强不可伪造性。由定义 5 可知，仅

需证明服务器辅助验证协议满足完备性，就可以证

明本文方案是安全的。

定理 1 本文方案的服务器辅助验证协议能

抵抗合谋攻击，并在自适应性选择消息击下满足

完备性。

证明 在执行服务器辅助验证协议 SAV-Verify

中，攻击者A 代表服务器，挑战者C 代表验证者。A

发送给C 一个非法的消息签名对 * *( , )m σ ，A 的目标

是让C 确信 *σ 是消息 *m 的合法签名。

1) 系统建立。C 随机选择 * *
pβ Z∈ ，通过运行

Setup 算法和 SAV-Setup 算法产生系统参数 cp、主密

钥msk和字符串 *VString β＝ 。对于用户身份 *ID ，

挑战者 C 随机选择 * *
pr Z∈ ，运行 Extract 算法生成

*ID 的私钥 * * *
1 2( , )IDd d d＝ ＝

* *

2
1

( ( ) ,i

l
IDmsk r
i

i

g u u
＝

´∏
*

)rg ，

发送 * *{ , , , }IDcp msk ID d 给 A。

2) 查询。由于A 拥有主密钥msk，可以生成任意

用户的私钥和任意消息的签名，所以攻击者 A 只需进

行服务器辅助验证询问。对于攻击者 A 发起的每次

询问 ( , )i im σ ，C 通过与 A 执行 SAV-Verify 协议进行

响应，并将运行结果发送给A。

3) 输出。经过有限次的询问后，攻击者 A 将伪

造的消息签名对 * * * * *
1 2 3( , ( , , ))m σ σ σ σ＝ 发送给挑战

者 C，这里 *m
Ω 是 *m 对应于用户身份 *ID 的所有合

法签名的集合， *

*

m
σ ∉Ω 。挑战者利用VString计算

* * * *
1 2 3( ) (( ) ,( ) ,( ) )σ σ σ σ´ ´ ´ ´＝

** * *
1 2 3(( ) , , )βσ σ σ＝ ，将 *

1(( ) ,σ ´
* *
2 3( ) , ( ) )σ σ´ ´ 发送给攻击者 A。A 首先检查 *

2( )σ ´的 Χ

坐 标 的 最 右 边 比 特 值 * {0,1}γ ∈ ， 然 后 计 算
* * * * *

2 3( || || ( ) || ( ) )h H m ID σ σ´ ´＝ ， * *
1 1(( ) , )K e gσ ´＝ ，

** *
2 2

1

( , ( ) )i

l
ID
i

i

K e u u σ
＝

´ ´＝ ∏ 和
*

*

* *
3 3( , ( ) )hK e v w

γ
σ ´＝ ，并将

* * *
1 2 3( , , )K K K 返回给挑战者 C。

下面分析等式
** * *

1 pub 2 3( )K P K K β＝ 成立的概率是

1

1p －
。

① 因为
** *

1 1( ) ( )βσ σ´ ＝ 且 *β 是 *
pZ 是随机选取

的，所以攻击者 A 利用 *σ 正确伪造出 *( )σ ´的概率

是
1

1p －
。

② 如果攻击者 A 发送的 * * *
1 2 3( , , )K K K 满足

** * *
1 pub 2 3( )K P K K β＝ ，则有

* *
pub 2 3

* *
1log

P K K
Kβ ＝

由于 * *
pβ Z∈ ，因此攻击者 A 找到满足以上等

式的元素 *β 的概率是
1

1p －
。由此可见，对于一个

非法的消息签名对 * *( , )m σ ，A 能让C 确信 *σ 是消息

*m 的有效签名的概率是
1

1p －
，即本文方案的

SAV-Verify 协议在自适应性选择消息和合谋攻击下满

足完备性。

在本文方案的服务器辅助验证协议 SAV-Verify

中，验证者将 1σ 的幂运算值 1
βσ 发送给攻击者，由于

参数 β 对服务器是保密的，因而可有效抵抗针对服

务器辅助验证签名方案的各类合谋攻击[16,17]。

定理 2 在标准模型下，Kwon 方案在自适应性

选择身份和消息攻击下满足强不可伪造性[14]。

定理 3 在标准模型下，本文提出的基于身份

服务器辅助验证签名方案在合谋攻击、自适应选择

身份和消息攻击下是安全的。

通过定义 5、定理 1 和定理 2，很容易得到定理 3。

5.3 性能比较

为了表述方便，用 PS 方案表示 Paterson 和

Schuldt[10]提出的基于身份签名方案，TTS 方案表示

Tsai 等[12]提出的基于身份签名方案，ZS-SAVIDS-1

方案和ZS- SAVIDS-2方案分别表示Zhang等[8]提出

的第 1 个和第 2 个基于身份服务器辅助验证签名方

案。假定所有方案选择相同长度的素数 p，以及相

同阶的群 1G 和 2G 。由于计算量比较大的密码学操
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作是双线性对与幂运算，因此不再详细讨论其余运

算操作。用 1M 表示 1G 上的幂运算，用 2M 表示 2G 上

的幂运算，用 P表示双线对运算的数量，所有方案

的比较结果如表 1 所示。

由表 1 可知，在本文方案中验证者只需进行 2

次幂运算；但在 Kwon 方案中，验证者的计算开销

是 3 次双线性对和 1 次幂运算，因此根据定义 3 可

得知本文方案是计算节约的。

与其他 5 个方案相比，本文方案的签名验证

者的计算开销最小，大大提高了签名的验证速度，

具有较高的计算效率，在低端计算设备中具有更

好的适应性。虽然 Zhang 等[8]提出的 2 个方案具有

较短的签名长度，但这 2 个方案的安全性依赖于理

想随机预言机，而本文方案的安全性仅依赖于 CDH

困难问题，并满足强不可伪造性，具有更高的安全

性。本文方案与 Kwon 方案[14]的系统公开参数长

度相同，但小于 PS 方案[10]和 TTS 方案[12]的系统

参数长度，具有较高的通信代价。

6 结束语

基于 Kwon 方案和 CDH 假设，提出了一个强

不可伪造的基于身份服务器辅助验证签名方案，

其安全性不依赖于理想的随机预言机。验证者在

本文方案中不需要执行耗时的双线性对运算，大

大降低了验证者的计算开销。本文方案的系统参

数小，通信代价低，非常适用于各类低端计算设

备。下一步的工作是设计具有更短公开参数的基

于身份服务器辅助验证签名方案。
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